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Varnost IT ni samoumevna

Najsibkejsi ¢len v varnostni verigi je vedno ¢lovek, ki je vselej prva tarc¢a napada

Brez padala si je tezko
zamisljati varen skok

iz letala, prav tako kot

si je teZko zamisljati
varen avtomobil brez
zavor. Podobno tezko

je vsodobnem &asu
pri¢akovati varno
poslovanje brez vzposta-
vljenega sistema vodenja
varovanja informacij.

Za ustrezno varnost
poslovanja in varovanje
kljuénih informacij danes
namre¢ ni dovolj zgolj
nakup nekaj »¢rnih
$katel« in njihov priklop
na elektriko.

Sodobno podjetje za ucin-
kovito poslovanje potrebu-
je celovite, neokrnjene in
razpolozljive informacije.
Stratesko obvladovanje in-
formacijskih tveganj je zato
kljuénega pomena za njegov
obstoj in nemoteno delova-
nje. Le tako lahko podjetje
doseZe neprekinjeno po-
slovanje, zmanjsa poslovna
tveganja, zniZa stroske, pove-
zane z informacijsko varno-
stjo, obvaruje dobro ime na
konkurencno neizprosnem
trgu ter si zagotovi skladnost
z veljavno podroc¢no zako-
nodajo in vsemi zahtevami
nadzornih ustanov.

Pravilen pristop =
tehnologija + znanje
Poleg naprednih tehnolo-
skih resitev, ki s¢itijo infor-
macijsko premozenje, morajo
podjetja oziroma zaposleni
v njih osvojiti $e ustrezna
znanja, kako varnostne teh-
nologije uporabljati. Le takrat
bodo slednje tudi dejansko
scitile intelektualno lastnino
podjetja. » Uporabasodobnih
varnostnih resitev sama po
sebi se nidovolj. Podjetje mo-
rasprejeti in izvajati politike
varovanja informacij, skrbeti
za izobraZevanje zaposlenih
onevarnostih ter uveljavljati
dobre prakse prikonfiguraci-
jah naprav. Vloga implemen-
tatorja resitevje zato se kako
pomembna,« razlaga Matej

Saksida, vodja podrodjainfor-
macijske zascite vpodjetju S
& T Slovenija.

Vpeljavastandardovin na-
¢el dobrih praks napodrodju
varovanja informacij izbolj-
suje delovanje organizacije
in omogoca racionalizacijo
notranjih procesov ter teh-
nologije. Vse nasteto pripo-
more k boljSemu varovanju
informacijskih sredstev,
zagotavlja neprekinjeno po-
slovanje in povecuje uc¢inko-
vitost celotnega poslovanja.
Ob tem strokovnjaki podje-
tja opominjajo tudi, da naj
bo raven varnosti ustrezna
oziroma premosorazmerna
s pomenom tistega, kar va-
rujemo, sicer lahko varovanje
ovira poslovanje ali je samo
sebi namen. Varnost je ko-
nec koncev kompromis in
poslediéno je vlozek vanjo
odvisen od vrednosti infor-
macij in podatkov, ki jih je
treba varovati.

Ljudje so pot do
informacij

Najsibkejsi ¢len v varno-
stni verigi je vedno clovek
uporabnik. On je tisti, ki
ima dostop do podatkov in
informacij, zato je tudi prva
tarca napada. Zelo pogoste so
zlorabe identitet, ki napadal-
cemomogocajo protipravno
pridobitevklju¢nih podatkov.
»QOzavescanje in izobrazeva-
nje zaposlenih sta klju¢nega
pomena in dejstvo je, da pri-
nasata rezultate, bliznjic tu
preprosto ni. Podjetje mora
seveda poskrbetiza ustrezno
varnostno tehnologijo, nad-
zor nad informacijami ter nji-
hovo upravljanje. Sestavnidel
varovanja informacij so tako,
poleg nepogresljive varno-
stne tehnologije, Se notranji
varnostni aktiter procedure,
pravila varne rabe interne-
ta ... Eden izmed pristopov
k varovanju informacij se
glasi tudi ‘Prepovej vse, kar
ni dovoljeno’, vendar mora
za tako resitev izvajalec, ki
je odgovoren za implemen-

tacijo varnostnih resitev in
sistemov, zelo dobro poznati
delovanje podjetja ter upo-
rabnikov, danebistem one-
mogocal dela in oviral prav-
zaprav osnovne dejavnosti
podjetja. Temeljita analiza
stanjaje nujnaza postavitev
dobrih temeljev,« uéinkovite
varnostne pristope opisuje
Miro Faganel, vodja oddelka
varnost in komunikacije v S
& T Slovenija.

Praksa s podrocCja varo-
vanja informacij ne navdaja
z optimizmom. Tako ima
povprecno podjetje, ki izgubi
vse podatke, le Sest odstotkov
moznosti, da informacijsko
nesredo prezivi. Se bolj zgo-
voren je podatek, da infor-
macijsko nesreco v kar 87
odstotkih primerov povzro-
Cijo privilegirani uporabniki
(menedzerji, direktorji, vodje
oddelkov) sami ali pa njihovo
identiteto zlorabi zunanji ali
notranji napadalec. Nedol-
Zne ovcice niso niti preo-
stali zaposleni. V raziskavi
nizozemskega varnostnega
podjetja je kar 59 odstotkov
zaposlenih priznalo, dabiob
odpustitvizdelovnega mesta
s seboj odneslo podatke zau-
pne narave. Izmed njih bijih
kar 67 odstotkov te podatke
uporabilo za pridobitev no-
ve sluzbe v konkurencnem
podjetju.

Statistika ne laZe

Ne le mehki pristopi na-
padalcev, tudi »grobi« digi-
talni napadi na podjetja se
se vedno dogajajo. Za boljsi
vpogled v stanje vdorov v
informacijske sisteme pod-
jetijinkrajo podatkovsivelja
ogledatiletna porocila druz-
be Verizon, ki vnavezi s tajno
sluzbo ZDA obdeluje podatke
ovarnostnih zlorabahna ob-
modju ZDA. V porodilu 2010
Data Breach Investigations
Report, ki analizira Stevilne
zbrane podatke o napadih,
napadalcih in zrtvah, je mo-
goce zaslediti, da se Stevilo

notranjih napadov znatno
povecuje. Hkrati so notranji
napadalci tudi precej uspe-
$nejsi od zunanjih, saj nava-
dno zelo dobro vedo, katere
podatke iscejo, kje jih bodo
nasli, kako so ti varovani in
kako jih bodo odtujili.
Mocéno povecan obseg
kraj podatkov, ki jih zakrivijo
zaposleni, ima za posledico
tudi povecan delez zlorab
uporabniskih privilegijev,
zato varnostni strokovnjaki
podjetjem svetujejo vpelja-
vobolj strogih in omejujocih
varnostnih politik ter nadzo-
ranadnjihovim izvajanjem.
»Orodja za zascito konénih
tock so zgledno ucinkovita
— administrator ve, kaj upo-
rabnik dela, inlahko prepreci
neavtorizirano odtujevanje
podatkov. Dober informacij-
ski sistem bo za vsako digital-
no informacijoimel ustrezno
revizijsko sled in omogocal
sledljivost. Zelo pomembna
jetudidelitevvlognaizvajal-
ce innadzornike ter uporab-
nike. V slovenskih podjetjih
se te funkcije zdruzujejo, kar
z vidika varnosti seveda ni
najprimerneje. Dejstvo je,
da je vdomacih podjetjih le
malo ljudi, ki bi bili nosilci
varnostnih znanj. Tu podje-
tjem lahko pomaga zunanji
izvajalec,« dodaja Faganel.

Napadalci so uspesni
Napadalci so v zadnjih

letih izredno uspesni prina-

padih s pomodjo socialnega

inZeniringa, s katerimizZrtev
prepricajo, dajimbodisisama
poslje/izrodi podatke bodisi
da jim posreduje dostop do
njih. Uspesnost teh napadov
spodbuja njihovo Sirjenje, v
tem letu lahko pricakuje-
mo podvojitev njihovega
obsega.

Ceprav obseg hekerskih
napadov nasploh upada, pa
so ti Se vedno zelo »uéin-
koviti«, saj so neposredni
hekerski napadi in napadi s
pomocdjo izvajanja skodlji-
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vih kod uspesni v kar 95 od-
stotkih primerov. V recesiji
narasca tudi kriminalna ak-
tivnost, zato podjetjav ZDA
opazajo tudi veé fizi¢nih
napadov (vlomov), katerih
posledice so tudi kraje racu-
nalniske opreme in podatkov
na vanjo vgrajenih nosilcih
podatkov.

Kraja je preveckrat
mala malica

Sevedno parecepti napa-
dalcev ostajajo zelo podobni,
saj je vecina podatkov odtu-
jena z razlicnih streznikov
in aplikacij. Zal je ustreznih
»varovalk« v podjetjih pre-
malo, saj porocilo druzbe
Verizon razkriva, da kar 85
odstotkov napadov od na-
padalcev ni zahtevalo ve-
¢jih podvigov in obseZnih
znanj, ob tem pa bi bilo
mogoce skoraj vse napade
iz te kategorije prepreciti z
vpeljavo dobrih varnostnih
politik, ki bi jih zaposleni
tudi upostevali. Neredko se
podjetja sploh ne zavedajo,
dasobilanapadenain sojim
bili odtujeni podatki, temvec
zazloraboizvedo sele, ko jih

nato opozori drugo podjetje
ali organizacija. Napadalci
so vecinoma financno mo-
tivirani, na kar kazejo tudi
pogoste kraje podatkov o
placilnih karticah (¢e jih
podjetje zaradi narave svo-
je dejavnosti hrani) oziroma
podatkov, s pomocjo kate-
rih je mogoce sorazmerno
enostavno in hitro pridobiti
financ¢no korist.

Igra macke in misi
Varnost IT v podjetjih
ni slaba, prav dobra pa tudi
ne. K sreci panapadalci v tej
»igri« vseeno niso toliko pred
podjetji, da bi bil ves trud za

izboljsanje informacijske
varnosti zaman. Namrec, ve¢
kot informatiki in zaposleni
vedo o nevarnostih, ki prezi-
jo nanje in njihove podatke,
bolj pozornibodo narazlicne
anomalije, napake in druge
nepravilnosti, posledi¢no pa
jihbo tudi teze pretentatiin
iz njih izvabiti razkritje po-
slovnih informacij tretjim
osebam. °
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» Politika varovanja informacij je izhodis¢ni segment celo-
stnega varovanja podatkov. Analizi dejanske ravni varnosti v
organizaciji sledi proucitev potencialnih varnostnih tveganj ter
dolocitev potreb po varovanju. Opredeljena notranja politika
varovanja nato sluZi kot krovna strategija in vodilo pri izvajanju
vseh varnostnih procedur.
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» »Uporaba sodobnih var-
nostnih resitev sama po sebi
Se ni dovolj. Podjetje mora
sprejeti in izvajati politike
varovanja informacij,« pravi
Matej Saksida, vodja podrocja  vodja oddel
informacijske zas¢ite v podje-  munikacije

informacijo

tju S & T Slovenija.

s&t

» »Dober informacijski sis-
tem bo za vsako digitalno

imel ustrezno re-

vizijsko sled in omogocal sle-
dljivost,« pravi Miro Faganel,

ka varnost in ko-
v S & T Slovenija.

KDO SE SKRIVA ZA VARNOSTNIMI VDORI?

Pogostost
Vrsta n39adalvdora Y lebu 2006 v %
Napadi od zunaj 70
Napadi od znctraj 43
Zavdarje kv poslovAl oartner 11
V aaoadu/vidoru je udeleZenih ved o7

strani
Vir: Verizor. 2010 Data Breach Inves

Sprememta glede na
leto 2008 (v %)
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tigations Repast aktoker 2010.

KAKO PRIDE DO VARNOSTNIH VDOROV?

Pogostost

y-5t3 napadayvdera
paca vletu 2009 (v %)

Zlaraba uporabnigkih privileglev 48
Napiadi hekerjev 40
Uperaba skodljivih kad 38
Uppraba tehnik socialnega ‘nze- o8
Tiringa

Fizitni napad na podjetje 15

Vir: Verizon 2010 Cata Braach Inves

Sprememba glede
na leto 2008 (v %)
26
-24
0
16

b
tications Feport, okzobar 2013

SPLOSNA DEJSTVA O NAPADIH IN VDORIH V

POSLOVNIH OKOLJIH
e Pognstost v letu

Dejstvo 2009 (/%)
Tarfanapadovin zlorab so o8
streznik, ’
Gre za lazje izvedljive napade, 85
Zlorabo e odkrila Sele tretja stran. ol
Zrtve imajo dokaze o napadu, 86
Kraji podatkov bl se lahke izagnili
zgolj z voeljavo pregrosth kantrol, 96
Zrtve zlorab aladiinin kartic nico
imele urejene zdruZljvesti z varnc- 7%

stivm standardom PO DSS.
Vir:vesizen 2010 Data Brecen Inves

Sprememba glede nia
leto 2008 (v %)

Nipodatka.

tigatiors Repart, o<tober 2010
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