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Sistem upravljanja z identitetami
kot poslovna priloznost

Sistematicen pristop k uvajanju celovitega upravljanja z iden-
titetami zahteva razumevanije Sibkosti podjetja in priloznosti
za njegovo izboljSavo s konénim ciljem dosegati boljSe po-
slovne rezultate in povecati informacijsko varnost.

V sodobnem trinem gospodarstvu in javni upravi se maorajo podjetja in
organizacije vedno hitreje prilagajati potrebam in Zeljam njihovih strank, do-
baviteljev in poslovnih partnerjev. Hitro odzivnost ob hkratnem zmanjSevanju
stroskov lahko podjetja doseiejo le z vpeljavo heterogenih informacijskih
okolij in z uporabo raznovrstne programske opreme. Uporaba razliénih plat-
form v okoljih z ve&jim 3tevilom uporabnikov pa lahko brez ustreznega siste-
ma upravljanja zelo negativno vpliva predvsem na uginkovitost zaposlenih in
na informacijsko varnost.

To tefavo lahko deloma ali pa v celoti odpravimo z vpeljavo sistema
upravljanja z identitetami. Bistvo regitve ni toliko v sami tehnologiji (strojni in
programski opremi), ampak predvsem v spremembi organizacijske strukture
ki zdruiuje obstojece politike, procese in informacije. Priprava utinkovitega
sistera upravljanja z identitetami je vse prej kot lahka naloga, saj je treba
najpre] doloiti vioge posameznikov v poslovnem procesu in njihove pravice
na posameznem informacijskem viru.

Velikost in kompleksnost informacijskega okolja zahtevata
razliéne pristope

V kolikor imamo opravka z izjemno heterogenim okoljem in velikim $te-
vilom raznovrstne programske opreme, je najbolje, da se vpeljave sistema
upravljanja z identitetami lotimo s tako imenovanim modelom »od spodaj
navzgor« (bottom-up), saj nudi hitre rezultate in je kot nala$t za »gasenje po-
Zarove. V tem pristopu se izvede le omejena funkcionalnost sistema za uprav-
ljanje z identitetami na vetino informacijskih sistemov (odvisno od zahtev in
pricakovanj). V kolikor, na primer, Zelimo povetati stopnjo varnosti informa-
cijskega sistema in se znebiti neaktivnih raéunov, nam sistem za upravljanje
identitet uporabnikov najprej pomaga pri brisanju neaktivnih ratunov in nato
pri nadaljnjem vzdrZevanju baze uporabniskih racunov. TakSen pristop je pri-
porotljiv predvsem tam, kjer Zelimo primarno doseti enega izmed tehnicnih
ciljev uvedbe sistema za upravljanje z identitetami in v podjetjih, kjer projekt
upravljanja z identitetami nima vetje podpore izven sektorja za informatiko.

Pri vpeljavi sistema upravljanja z identitetami kot celote se moramo zave-
dati, da se tak$en projekt dotika vet podrotij znotraj podietja, kot so informa-
tika, razvoj politike poslovanja podjetja, zasebnost, pogodbena upravljanja,
izpolnjevanje zakonskih zahtev, kadrovske funkcije in strankini/partnerjevi
povezani sistemi. Zaradi tega lahko celovit sistem upravljanja z identitetami
vpeljemo 3ele tedaj, ko vodstvo razume $ibkosti podjetja, priloZnosti za izbolj-
$avo in nova tveganja. To namret zagotavlja, da je organizacija pripravljena
dosegati bolj3e poslovne rezultate ob upo$tevanju varovanja intelektualne
lastnine in zasebnosti,

Kljuéne pridobitve sistema za upravljanje identitete

e manj3anje strodkov administracije IT na ratun manj$e obremenje-
nosti skrbnikov IT-sistemov,

* zmanjSanje stroSkov, povezanih s klicnim centrom za pomo€ uporab-
nikom,

* obfutno skrajanje fasa, potrebnega za dodeljevanje pravic novo
zaposlenim,

* izboljsanje informacijske varnosti, skladnost z zakonodajo, zmanjsa-

nje tveganj,

utinkovitejSe varovanje osebnih podatkov in poslovnih skrivnosti,

utinkovitej$e povezovanje |T-sistemov znotraj in zunaj organizacije,

zagotavljanje dodatnih storitev za stranke in poslovne partnerje,

sledenije pravicam uporabnikov IT-sistema do njihovega izvora,

hiter odziv pri zaznanih varnostnih teZavah in nezgodah.

Klasi¢no upravljanje z identitetami uporabnikov
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Sistem upravljanja z identitetami za doseganje revizorskih
zahtev

Sistem upravljanja z identitetami je ne nazadnje kot nalast tudi za dose-
ganje revizorskih zahtev na podro€ju nadzora dostopa do informacijskih virov,
saj poleg poenotenega in enostavnega upravljanja z digitalnimi identitetami
omogota tudi celotno revizijo posamezne identitete. |z porotila lahko takoj
razberemo, kateri uporabniki imajo dostop do informacijskih virov podjetja
in kdo je njihove pravice odobril. Poleg tega je mogote samodejno izdelati
in poslati tudi dnevnike sprememb za morebitno revizijo vseh postopkov. Tu
gre predvsem za preverjanje avtorizacijskih mehanizmov, torej kak3ne pravice
ima avtenticiran (prijavljen) uporabnik v informacijskem sistemu.

Celovita podpora v vseh fazah vpeljave sistema

S&T Slovenija je v tasu svojega delovanja pridobil vrhunska znanja o
informacijskih sistemih, ustroju razliénih [T-okolij ter o regitvah, za vpeljavo
katerih ima usposobljene ekipe strokovnjakov. Stevilni uspesno izvedeni pro-
jekti so zagotovilo, da je S&T Slovenija najbolj$i partner v vseh fazah uva-
janja sistema za upravljanje z identitetami. V fazi analize nudi svetovanje
glede optimalne priprave procesov, vlog in pravil glede na uporabljeno orodje
in specifike organizacijskega okolja. V fazi naértovanja se zahtevam okolja
ustrezno pripravi optimalna arhitektura. lzvedba nato pokriva tako spremem-
bo obstojetih in uvedbo novih poslovnih procesov, prav tako pa tudi imple-
mentacijo orodja ter morebitnih dodatnih vmesnikov. V okviru partnerstva je
hkrati zagotovljeno tudi Solanje kljuénih uporabnikov sistema.
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